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akacje sg oczekiwanym z utesknieniem okresem, w ktérym mozemy wresz-

cie odpoczac od pracy, nauki oraz codziennych obowiazkdw i uciec od
przyttaczajacej rutyny. Petni ekscytacji, z wyprzedzeniem rozmyslamy o miej-
scu, gdzie bedziemy mogli sie zrelaksowad, oraz o atrakcjach, ktére nas tam
beda otaczaty. Czasem juz na tym etapie dzielimy sie nasza radoscia na platfor-
mach spotecznosciowych.

Niestety, zdarza sie, ze — zaangazowani organizacjg, a potem korzystaniem
z wypoczynku — tracimy czujnosc i jeste$my mniej ostrozni. Na to czekaja oszusci,
ktérzy réwniez chca wykorzystaé swoje wakacyjne ,pieé¢ minut”. Stosuja metody
socjotechniki, ktére bazuja na ludzkich emocjach, takich jak: zto$¢, strach, wspot-
czucie, ciekawosé, pilnosé, zaufanie, podekscytowanie.

Mimo, ze katalog oszustw internetowych jest naprawde obszerny, nadal
najpopularniejszym typem wytudzen jest . To rodzaj oszustwa, ktéry
opiera sie przede wszystkim na réznych technikach manipulacji. Przestepca pod-
szywa sie pod inng osobe lub instytucje w celu wytudzenia poufnych informacji
(np. danych logowania, danych karty kredytowej), zainfekowania komputera szko-
dliwym oprogramowaniem czy tez naktonienia ofiary do okreslonych dziatan. Uzy-
wa do tego réznych metod komunikacji, np. poczty e-mail, komunikatora, telefonu
lub osobistego kontaktu, starajac sie przyciagnac nasza uwage.

Oszusci wykorzystuja rézne sposoby, aby wytudzi¢ od nas cenne dla nich infor-
macje: oferuja fantastyczne oferty i ,super okazje”, ogtaszaja wygrana w konkursie
albo informuja, ze komputer zostat zainfekowany. Ataki te czesto wydaja sie wiary-
godne — dokumenty maja oficjalne logo lub podpis, a wyglad stron internetowych
nie wzbudza podejrzen. Wszystkie te zabiegi maja na celu sktoni¢ uzytkownika do
popetnienia btedu w postaci udostepnienia informacji tj. podania haset dostepo-
wych, kodu do ptatnosci internetowej (np. BLIK), wrazliwych danych lub podjecia
konkretnych czynnosci np. otwarcia zainfekowanego zatacznika, klikniecia w link.

WSTEP WAKACYINE OSZUSTWA PHISHINGOWE — JAK SIE NIE DAC OSZUKAC.
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W czasie wakacji mamy tendencje do korzystania z interne-
tu w wiekszym stopniu niz zwykle. Rezerwowanie wakacji,
zakupy online, udostepnianie zdje¢ z podrézy — to wszystko
sprawia, ze jestesmy aktywniejsi online, a tym samym bar-
dziej podatni na réznego rodzaju cyberoszustwa.

Wakacje to czas odpoczynku i relaksu, a takze przerwa od
codziennych obowiazkdw i rutyny. Stajemy sie bardziej skton-
ni do podejmowania ryzykowanych zachowan i mniej uwagi
przywigzujemy do zagrozen, ktére moga czyhad na nas w sie-
ci. Takie zachowanie moze prowadzié¢ do wiekszej podatno-

$ci na oszustwa i manipulacje ze strony cyberprzestepcéw.

Wakacyjna atmosfera oraz pospiech moga wptywac na na-
sze podejscie do cyberbezpieczeristwa. Stajemy sie mniej
uwazni i sktonni do podejmowania ryzykownych dziatarn on-
line, takich jak klikanie w linki bez uprzedniego sprawdzenia
od kogo pochodza i czego dotycza, udostepnianie poufnych
informacji czy pobieranie nieznanych plikow.

Wyjazdy, podrdze, rezerwacje — wakacje to czas podrézy
i planowania wakacyjnych wyjazddw, stad czestsze korzy-
stanie z ustug takich jak rezerwacje hoteli czy zakup bile-
téw lotniczych, kolejowych, czy na wydarzenia muzyczne,
festiwale czy wystawy. Cyberprzestepcy wykorzystuja te
sytuacje do tworzenia fatszywych stron internetowych ofe-
rujacych atrakcyjne oferty wyjazdéw lub wysytania fatszy-
wych wiadomosci e-mail udajacych potwierdzenia rezerwacgiji.
Wzrasta ryzyko wytudzenia danych osobowych czy finanso-
wych, poniewaz w czasie wakacji jestesmy bardziej sktonni
do podawania poufnych danych lub dokonywania ptatnosci
bez nalezytej weryfikacji.

WSTEP WAKACYINE OSZUSTWA PHISHINGOWE — JAK SIE NIE DAC OSZUKAC.
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Przestepcy czesto wykorzystuja sezonowe trendy i wyda-
rzenia, takie jak letnie wyprzedaze, festiwale czy konkursy
wakacyjne, aby przyciaggnac uwage uzytkownikdéw i wytu-
dzi¢ od nich dane lub pienigdze. Atmosfera wakacyjnego
luzu i beztroski sprawia, ze jesteémy bardziej podatni na
atrakcyjne oferty czy nagrody, zwtaszcza jesli sg zwiazane
z wakacyjnymi przyjemnosciami.

Cyberprzestepcy wykorzystuja socjotechnike, manipulujac
emocjami i wywotujac presje czasowa, aby sktonié nas do
podejmowania pochopnych dziatan, takich jak podanie po-
ufnych informacji czy dokonanie ptatnosci.

W okresie wakacyjnym czesto realizujemy wiecej transak-
cji ptatniczych (i na wyzsze kwoty), takich jak rezerwacje
hotelowe, bilety lotnicze czy zakupy online. To stwarza cy-
berprzestepcom wiecej mozliwosci kradziezy danych oso-
bowych lub przeprowadzenia oszustw finansowych.

Wszystkie te czynniki sprawiaja, ze wakacje sa okresem atrakcyjnym dla cyber-
przestepcow, ktdrzy szukaja tatwych sposobdw na wykorzystanie ludzkiej na-
iwnosci i nieostroznosci. Dlatego wazne jest, aby zachowad czujnosc¢ i stosowad
$rodki ostroznosci w celu ochrony siebie i swojego portfela zaréwno w okresie
wakacyjnym, jak i przez caty rok.

WSTEP WAKACYINE OSZUSTWA PHISHINGOWE — JAK SIE NIE DAC OSZUKAC.
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Upewnij sie, ze wszystkie urzadzenia, takie jak komputer,
smartfon czy tablet, maja zainstalowane najnowsze aktualiza-
cje systemu operacyjnego oraz programoéw antywirusowych.
Regularne aktualizacje pomagaja w poprawianiu luk w za-
bezpieczeniach i chroniag przed najnowszymi zagrozeniami.

Stosuj silne i unikalne hasta dla kazdego konta online. Warto
takze rozwazyd korzystanie z menedzera haset, ktéry pomo-
ze w bezpiecznym przechowywaniu silnych haset.

Dzigki zastosowaniu uwierzytelniania 2FA poza hastem
musisz podac dodatkowe dane, np. kod generowany przez
aplikacje mobilng lub jednorazowy kod, ktéry otrzymujesz
SMS-em. Nawet jesli cyberprzestepca ukradnie hasto, nie
uzyska dostepu do Twojego konta.

Zwracaj szczegdlng uwage na wiadomosci e-mail, SMS-y czy
rozmowy telefoniczne, ktérych sie nie spodziewasz, a pod-
czas ktdrych oszusci probuja wytudzi¢ Twoje dane osobowe
lub finansowe. Nie klikaj w linki i nie pobieraj zatacznikdw,
jesli nie masz pewnosci co do ich pochodzenia. Moga za-
wierac ztosliwe oprogramowanie lub przekierowaé Cie na
fatszywe strony, na ktérych oszusci beda prébowac wytu-
dzi¢ Twoje dane.

Uwazaj, co udostepniasz na swoich profilach spoteczno-
$ciowych. Unikaj publikowania informacji o swojej lokalizacji,
planach wakacyjnych czy zdje¢ dokumentujacych nieobec-
nos¢ w domu. Przestepcy moga wykorzystac te informacje
do celdw niepozadanych, takich jak kradziez lub wtamanie.

WSTEP WAKACYINE OSZUSTWA PHISHINGOWE — JAK SIE NIE DAC OSZUKAC.
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Przed dokonaniem zakupdéw online lub podaniem swoich
wrazliwych danych w panelu logowania upewnij sie, ze od-
wiedzasz bezpieczne i sprawdzone strony internetowe. Moz-
na to zrobié, sprawdzajac domene strony, na ktoérej jestes.
Nazwa domeny znajduje sie w pasku adresu i jest zazwyczaj
oznaczona nieco innym kolorem. Nalezy ja poréwnac z do-
mena, ktdérg zawsze widzimy, gdy sie logujemy do danego
serwisu. Dodatkowo w wiadomosciach e-mail, SMS, zwracaj
uwage na niescistosci takie jak niepoprawna pisownia czy
prosby o podanie poufnych informacji. Jesli masz watpliwo-
$ci, skontaktuj sie bezposrednio z instytucja, ktérej dotyczy
komunikat, korzystajac z oficjalnych danych kontaktowych.
Nie spiesz sie, sprawdz zanim zaptacisz.

Wykonuj regularnie kopie zapasowe swoich danych, zaréw-
no na komputerze, jak i na innych nosnikach, takich jak dyski
zewnetrzne czy chmurowe ustugi przechowywania danych.
W przypadku utraty danych z powodu awarii technicznej lub
ataku, bedziesz mieé mozliwos¢ ich odzyskania.

WSTEP WAKACYINE OSZUSTWA PHISHINGOWE — JAK SIE NIE DAC OSZUKAC.
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Zostato Ci kilka dni do wyjazdu?
Zanim wybierzesz sie na wymarzone
i bezpieczne wakacje, pamietaj o:

zaktualizowaniu systemu swo- zasadzie nieinstalowania na swo-
jego urzadzenia, wszystkich im urzadzeniu aplikacji pocho-
aplikacji, a zwtaszcza programu dzacych z niezaufanych zrédet
antywirusowego

zabezpieczeniu sprzetu silnymi hastami (to — w przypadku
jego utraty — znaczaco utrudni dostep niepowotanych oséb

do danych, ktére tam przechowujesz)

zaszyfrowaniu urzadzenia (to zrobieniu petnej kopii zapasowej
takze uniemozliwia osobom danych — jesli to zrobisz, nawet
postronnym dostep do Twoich jesli cos sie stanie Twoim urza-

danych) dzeniom, dane pozostana bez-
pieczne i mozliwe do odzyskania

usunieciu z urzadzenia lub zgraniu na inny no$nik wrazli-
wych danych, ktére nie beda Ci potrzebne w czasie wakagji.
Dzieki temu w przypadku np. kradziezy, nie stracisz swo-
ich cennych danych

@ zadbaniu o fizyczne bezpieczeri- Zapoznaj sie z naszym

stwo swojego sprzetu — miej go poradnikiem, W kto'rym
zawsze przy sobie, nie udostep-

niaj nieznajomym osobom
oszustwa wakacyjne oraz

podajemy wskazdwki,

jak sie przed nimi chronid.

WSTEP WAKACYINE OSZUSTWA PHISHINGOWE — JAK SIE NIE DAC OSZUKAC.
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Faltszywe biura podrozy

W ielu z nas, planujac dla siebie wymarzone wakacje, szuka wyjatkowych
okazji, tanich ofert last minute lub promocji w réznych hotelach, osrod-
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kach i pensjonatach. Podekscytowani wypoczynkiem i aktywnosciami, jakie na
nas czekaja podczas wakacji, czesto tracimy czujnos$¢ i podejmujemy czasem nie-
rozwazne decyzje, ktére moga miec dla nas powazne konsekwencje.

W jaki sposéb sprawdzisz,
czy dana oferta jest prawdziwa?

Przede wszystkim upewnij sie, ze firma jest wiarygodna i czy rzeczy-
wiscie istnieje. Oszusci podszywaja sie pod biura turystyczne i two-
rza strony, ktére wygladaja jak prawdziwe. Zachecaja do skorzystania
z luksusowych wakacji, wycieczek ze specjalna znizka, kusza bardzo
atrakcyjnymi cenami. Jesli jestes na stronie internetowej popularnego
biura podrézy, koniecznie sprawdz czy adres strony jest poprawny —
nie zawiera bteddw, literéwek, a domena jest wtasciwa. Wiarygod-
nos¢ przedsiebiorcy turystycznego mozesz sprawdzi¢ w Centralnej
Ewidencji Organizatoréw Turystyki i Przedsiebiorcéw. Jesli cokolwiek
budzi Twoje watpliwosci, zrezygnuj z zakupu.

Upewnij sig, czy na stronie internetowej wyszczegdlniono wszystkie

dane kontaktowe (numer telefonu, adres pocztowy i inne). Sprawdz,

n WAKACYINE ZAKUPY FALSZYWE BIURA PODROZY.


https://ewidencja.ufg.pl/ewidencja/obywatel/wyszukiwanie
https://ewidencja.ufg.pl/ewidencja/obywatel/wyszukiwanie
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czy znajduja sie na niej informacje na temat zwrotu pieniedzy, polityki prywatno-
$ci i regulamin. Twoja czujno$¢ powinno wzbudzié podanie matej ilosci informacji
w ogtoszeniu np. tylko numer telefonu komdérkowego lub formularz kontaktowy.
Im ogtoszenie bardziej ,anonimowe”, tym bardziej podejrzane. Nie dzieje sie tak
bez powodu — przemysl skorzystanie z takiej oferty.

Zachowaj czujno$¢ podczas szukania ofert na platformach zakupowych, stro-
nach z ogtoszeniami i w mediach spotecznosciowych. Zanim zdecydujesz sie
na zakup oferty sprawdz, czy hotel, pensjonat lub kwatera, do ktdrej sie wybie-
rasz, istnieje i znajduje sie pod wskazanym adresem. Mozesz skorzystaé z narze-
dzi internetowych, ktére umozliwiaja lokalizacje adresu. Sprawdz opinie o danym
miejscu i zwrd¢ uwage na to, kiedy zostaty umieszczone.

Wszystkie rozmowy z ustugodawca przeprowadzaj za posrednictwem serwi-
su, z ktérego korzystasz. Nie klikaj w przesytane linki, zwtaszcza gdy za ich po-
$rednictwem masz dokonad ptatnosci.

Uwaznie przeczytaj oferty z atrakcyjnymi obnizkami ceny. Oszusci oferujac
réznego rodzaju kwatery kuszga atrakcyjnymi cenami badz wysokimi rabata-
mi. Zanim dokonasz wptaty sprawdz, czy dany hotel, kwatera lub pensjonat ist-
nieje naprawde. Jednym ze sprawdzonych sposobdw jest poszukanie informacji
na temat danego obiektu na forach internetowych i grupach dyskusyjnych. Mo-
zesz rowniez sprawdzi¢ na stronie urzedu miasta czy gminy, czy wtasciciel obiek-
tu rzeczywiscie prowadzi dziatalno$¢ gospodarcza.

WAKACYINE ZAKUPY FALSZYWE BIURA PODROZY.
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Faltszywe sklepy internetowe

kres wakacyjny to takze czas letnich wyprzedazy, na ktérych mozemy ku-
o pi¢ petnowartos$ciowa odziez, sprzet sportowy lub elektroniczny w korzyst-
nej cenie.

Obecnie wiele 0s6b preferuje kupowanie przez internet jako forme wygod-
niejsza niz tradycyjne zakupy. Przemawia za tym wiele czynnikéw: zakupy zajmuja
mniej czasu, tatwiej znalez¢ produkt w sieci niz jezdzi¢ za nim po sklepach, zakup
online pozwala na dotarcie do wybranych produktéw z réznych zakatkéw $wia-
ta. Niestety, mimo wielu atutdw, internetowe zakupy nie zawsze sa bezpieczne.
Przegladajac strony internetowe sklepdw, musimy pamietaé, ze niektdre z nich
moga by¢ fatszywe, a skorzystanie z ich ustug oznacza w takim wypadku nie-
przyjemne konsekwencje.

WAKACYINE ZAKUPY FALSZYWE SKLEPY INTERNETOWE.
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Przede wszystkim wtacz czujnosc i zdrowy rozsadek. Jesli natrafisz na wy-
jatkowa oferte, przyjrzyj sie jej uwaznie. Zwrd¢ uwage na adres strony w pa-
sku przegladarki — czy nie ma bteddw, literéwek, ani czy adres nie jest tudzaco
podobny do rozpoznawalnego i popularnego sklepu. Sprawdz takze domeng, na
jakiej jest zarejestrowany sklep. Przyjrzyj sie réwniez catej stronie sklepu — czy
jest przejrzysta, estetyczna, nie zawiera bteddw jezykowych ani gramatycznych.

Sprawdz, czy dziataja linki umieszczone na stronie, szczegdlnie te prowadza-
ce do regulamindw i polityk. Upewnij sie, ze dane w nich zamieszczone wskazu-
ja naistniejacego przedsiebiorce.

Zapoznaj sie z polityka zwrotdw i reklamaciji. Jesli strona, na ktdrej robisz zaku-

py, nie ma tego okreslonego w regulaminie, zrezygnuj z zakupdw.

Sprawdz, czy sklep istnieje naprawde, np. poprzez . Dobrym rozwia-
zaniem moze by¢ rowniez skontaktowanie sie ze sklepem (najlepiej za posrednic-
twem numeru telefonu wskazanego w zaktadce ,kontakt”) i upewnienie sie, ze
sklep rzeczywiscie funkcjonuje.

Zapoznaj sie opiniami na temat sklepu i sprzedawcy — jesli wszystkie s3 pozy-
tywne i bardzo do siebie podobne oraz powstaty w zblizonym okresie, to praw-
dopodobnie jest to fatszywa strona. Uwazaj réwniez na opinie, ktére pojawity sie
po kilku latach przerwy, bo by¢é moze domena, na ktdrej kiedys istniat sklep, zo-
stata przejeta przez oszustow.

Uwazaj na ,wyjatkowe okazje”, ,aktualne tylko dzis”, ,dedykowane tylko dla

Ciebie” ,wazne do 22.15". Pamietaj, ze jesli oferta jest zbyt dobra, niespotykanie
rzadka oraz niebywale korzystna, wzrasta prawdopodobienstwo, ze to oszustwo.

WAKACYINE ZAKUPY FALSZYWE SKLEPY INTERNETOWE.


https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/
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,Oszustwa biletowe”

akacje to bardzo dobry okres dla branzy muzycznej i kulturalnej. Potwier-

dzaja to dane dotyczace organizacji i promocji wielu festiwali, wystaw
i koncertdw, ktdre ciesza sie ogromnym zainteresowaniem. Niektérzy decyduja
sie na zakup biletu w przedsprzedazy czy w tzw. ,pierwszej turze”, inni zas cze-
kaja na ostatni moment.

Czesto osoby, zainteresowane koncertem,
festiwalem czy inng impreza zorganizowana,

i ktorym nie udato sie kupié biletéw,

decyduja sie na ich zakup od osdb trzecich

lub szukaja ich w internecie. Niestety, to dobra
okazja dla oszustéw, by w nieuczciwy sposdb

pozyskac od nas pienigdze lub dane.

WAKACYINE ZAKUPY »OSZUSTWA BILETOWE".
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Co mozesz zrobié, aby nie daé
sie ztapac¢ na ,,oszustwo biletowe”?

Zastandw sie, zanim zdecydujesz sie na zakup biletu z nie-
oficjalnej strony lub otrzymasz od kogos link, ktory rzeko-
mo prowadzi na strone sprzedawcy. Sprawdz, jak wyglada
strona internetowa (czy nie ma na niej btedéw jezykowych,
gramatycznych, czy podany jest kontakt, zwré¢ uwage na
adres strony). Jesli cokolwiek budzi Twoje watpliwosci, zre-
zygnuj z zakupu.

Badz czujny, jesli kupujesz bilet na platformie zakupowej
i sprzedajacy proponuje Ci kontakt i zakup z pominieciem
platformy. By¢ moze kto$ prébuje Cie oszukad.

Kupuj legalnie. Na niektére wydarzenia ,odsprzedaz” bile-
tow jest zabroniona przez organizatorow. Upewnij sie, czy
w Twoim przypadku mozesz odkupic bilet od osoby trzecie;j.
Staraj sie kupowac bilety tylko na oficjalnych stronach inter-
netowych i u organizatoréw.

WAKACYINE ZAKUPY »OSZUSTWA BILETOWE".



Jak bezpiecznie
ptaci¢ w czasie
wakacji
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Karty ptatnicze

tatnos¢ karta czy gotdwka? — to pytanie styszymy niemal codziennie, za-

réwno przy drobnych zakupach, jak i podczas optacania pobytu w hotelu,
restauracji czy kupowania biletéw wstepu na réznego rodzaju wydarzenia. Ptat-
nosci karta coraz czesciej zastepuja tradycyjne pienigdze, a takze umozliwiaja
szybkie transakcje online. S3 wygodne i mozemy nimi zaptacié nie tylko w Pol-
sce, ale i na catym Swiecie.

Warto jednak pamietac, ze korzystanie
z kart ptatniczych, mimo wielu korzysci,

moze sie tez wigzac z réznymi zagrozeniami.

JAK BEZPIECZNIE PLACIC W CZASIE WAKACII KARTY PLATNICZE.
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O czym nalezy pamietaé, podczas
korzystania z kart ptatniczych?

Staraj sie trzymac w okreslonym
miejscu (zwtaszcza w portfelu)
tylko jedna karte ptatnicza.

W razie jej utraty inne karty (schowane gte-

CYBERBEZPIECZNE WAKACJE 2023. PORADNIK

biej lub w innym miejscu) nadal beda do wy- Nigdy nie zapisuj kodu PIN w wi-
korzystania. Do zablokowania jednej karty docznym i tatwo dostepnym
potrzebujesz mniej czasu — wystarczy te- miejscu, np. na karcie, albo na
lefon do banku lub kilka kliknie¢ w aplikaciji. kartce, ktéra nosisz w portfelu.

Nigdy nie spuszczaj swojej karty Chron dane swojej karty.
z oczu. Nie pozwdl, zeby ktokol- Jesli dokonujesz ptatnosci karta

wiek z obstugi hotelu, restauracji, za zakupy online, a strona na kto-
sklepu czy innego punktu ustugowego, za- rej wprowadzasz dane, wyglada podejrza-
brat karte. W niektdrych krajach jest to cze- nie, zrezygnuj z transakgji.

sto spotykana praktyka, wtedy jednak lepiej
ptaci¢ gotdwka lub podejsc z obstuga do ter-
minala. Jesli sie zdarzy, ze ktos$ z obstugi be-
dzie chciat lub prébowat zeskanowad Twoja @ Rozwaz korzystanie z jednora-

karte lub zazada podania numeru PIN badz zowych kart wirtualnych lub

kodu CVC/CVV, nie zgadzaj sie — jest to nie- przedptaconej karty ptatniczej,
zgodne z prawem i nikt nie moze wysuwad ktérych mozesz uzywac do ptatnosci onli-
takich zadan. ne podczas wyjazddw.

Wprowadz limity na swojej
karcie ptatniczej.

19 JAK BEZPIECZNIE PLACIC W CZASIE WAKACIJI KARTY PLATNICZE.
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O czym nalezy pamietaé, podczas
korzystania z kart ptatniczych?

Zanim skorzystasz z bankoma-

tu, sprawdz, czy nie sa do niego

podpiete jakies urzadzenia.
Oszusci montuja na bankomatach naktadki
na klawiatury, dodatkowe czytniki i ukryte
kamery, ktdre kopiuja zapis z paska na kar-
cie i nagrywaja numer PIN. Jesli z jakichs
wzgledéw bankomat wzbudza Twoje po-
dejrzenia, rozwaz wyptate pieniedzy bez
wprowadzania karty (np. wyptata BLIK).
Staraj sie korzystaé z bankomatéw stoja-
cych w oddziatach lub blisko oddziatéw ban-
ku. W ten sposdb w razie ktopotédw szybko
znajdziesz pomoc.

Wyptacajac pieniadze, zawsze
zastaniaj reka wpisywany kod
PIN, aby osoby postronne nie
mogty go zobaczy¢.

Jesli zobaczysz na swoim rachun-
ku transakcje, ktérych nie doko-

z banku o nieudanej transakcji karta, na-

nates lub dostaniesz wiadomo$é

tychmiast skontaktuj sie z bankiem i wyja-
$nij sytuacje.

JAK BEZPIECZNIE PLACIC W CZASIE WAKACJI

Pamietaj, pracownik banku, kt6-

nie poprosi Cie o hasto dostepu do Twoje-

ry bedzie sie z Toba kontaktowat
w jakiejkolwiek sprawie, nigdy

go konta czy numer PIN. Zachowaj czujnosé
przy rozmowie z pracownikiem banku i za-
stosuj procedure oddzwaniania na oficjalna
infolinie.

sposobdéw ptatnosci. W tym przypadku réw-

Jesli masz watpliwosci, co do ko-
rzystania z kart ptatniczych, za-
wsze mozesz skorzystac z innych

niez zachowaj ostroznosc i nie podawaj kodu
do ptatnosci innym osobom.

W razie kradziezy lub zgubienia
karty, jak najszybciej skontak-
tuj sie ze swoim bankiem i za-
bloku;j ja.

KARTY PLATNICZE.
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Platnosci online

akupy internetowe, a takze ptacenie za wiekszo$¢ ustug za posrednictwem
Z internetu staty sie nasza codziennoscia. Te forme ptatnosci wykorzystuje-
my do zakupu wycieczek, biletéw i innych atrakgji, z ktérych korzystamy pod-
czas wypoczynku.

JAK BEZPIECZNIE PLACIC W CZASIE WAKACIJI PLATNOSCI ONLINE.
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Oto najwazniejsze zasady
dokonywania bezpiecznych ptatnosci
online, ktére moga uchronic¢ przed
utratg oszczednosci:

Zanim dokonasz ptatnosci online, upewnij sie, ze korzystasz
z zaufanego serwisu.

CYBERBEZPIECZNE WAKACJE 2023. PORADNIK

Zweryfikuj, czy strona na ktdrej jestes, jest prawdziwa.
Zwré¢ uwage na adres witryny — czy nie zwiera btedodw, li-
teréwek, znakéw specjalnych. Jesli cokolwiek budzi Twoje
watpliwosci, zrezygnuj z transakgji.

Upewnij sie, ze hasto do konta jest trudne do odgadniecia.

Regularnie sprawdzaj swoje konto bankowe i historie trans-
akgcji, aby upewnic sie, ze nie ma na nim nieautoryzowanych
transakcji. W przypadku jakichkolwiek podejrzen, natych-
miast skontaktuj sie z bankiem.

Zachowaj ostroznosc i nie udostepniaj swoich danych oso-
bowych lub finansowych osobom, ktérych nie znasz lub
ktérym nie ufasz. Unikaj rowniez klikania w linki, ktére otrzy-
mates z nieznanego zrddta lub otwierania podejrzanych za-
tacznikéw w e-mailach.

Uwaznie czytaj powiadomienia z aplikacji Twojego banku,
zwtaszcza gdy dotycza autoryzacji ptatnosci. Jesli cokolwiek

© © 0006©

sie nie zgadza, skontaktuj sie ze swoim bankiem.

22 JAK BEZPIECZNIE PLACIC W CZASIE WAKACJI PLATNOSCI ONLINE.
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Twoj sprzet na wakacjach

rzadzenia mobilne, a zwtaszcza telefony towarzysza nam kazdego dnia, réw-
U niez podczas wakacji. Sa naszym okiem i uchem na swiat. Uzywamy ich do
robienia zakupdw np. biletéw, rezerwacji miejsc, optacania rachunkdéw za pobyt
w hotelu, utrzymywania kontaktéw oraz komunikacji z rodzing i nowo poznany-
mi znajomymi. Sg naszym organizerem, pamietnikiem, notesem. Przechowuje-
my w nich mnéstwo danych — nasze zdjecia, filmy, dokumenty i inne wazne pliki
lub informacje.

BEZPIECZNE KORZYSTANIE Z URZADZEIQ TWO3 SPRZET NA WAKACJACH.
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Jak zabezpieczy¢ sprzet,

zanim wyjedziesz
na wymarzone wakacje:

O

dzie mozliwe dopiero po jego odblokowa-

Pamietaj o wtaczeniu automa-
tycznej blokady ekranu. Dzieki
temu korzystanie z telefonu be-

niu. Wiekszos¢ urzadzen mozna zablokowac
poprzez kod PIN, hasto, wzdr, ale rowniez
za pomoca biometrii — odcisk palca lub wi-
zerunek twarzy.

C)

Dzieki temu Twdj sprzet jest bardziej odpor-

Witacz automatyczne aktualizo-
wanie systemu operacyjnego
i aplikacji, z ktorych korzystasz.

ny na rézne ataki i zagrozenia.

BEZPIECZNE KORZYSTANIE Z URZADZEN

NASK

Wi1tacz szyfrowanie danych. Je-
$li ktos ukradnie lub znajdzie twdj

@

bedzie mégt odtworzyd jego zawartosé. Aby

telefon, mimo blokady ekranu,
tego uniknaé, wtacz szyfrowanie danych. Je-

$li Twdj telefon ma karte pamieci, rowniez
zadbaj o jej zaszyfrowanie.

()

nia ,,znajdz maj telefon”. Sprawdz na stro-

Jesli podejrzewasz, ze zgubites
telefon lub zostat on skradziony,
mozesz skorzystac z rozwiaza-

nie producenta Twojego sprzetu w jaki
sposdb to zrobié.

Urzadzenia mobilne gromadza

rézne, obszerne informacje o To-

bie. Zeby tego uniknaé, przejrzyj
doktadnie ustawienia prywatnosci Twoje-
go telefonu, sprawdz uprawnienia aplikacji
z ktérych korzystasz. Zwréé uwage, jakie
aplikacje dziataja w tle oraz upewnij sie, ze
poufne powiadomienia (takie jak kody we-
ryfikacyjne) nie pojawiaja sie na ekranie, gdy
urzadzenie jest zablokowane.

TWO3J SPRZET NA WAKACJACH.
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Jak zabezpieczy¢ sprzet,

zanim wyjedziesz
na wymarzone wakacje:

zapoznaj sie z ich regulaminem. Aplikacje

Funkcjonalnos¢ naszych telefo-
néw zalezy od aplikacji, z ktérych
korzystamy. Zanim je pobierzesz,

$ciggaj tylko z oficjalnych i zaufanych
zrédet.

()

na wirtualnym dysku, dzieki czemu bedziesz

Rdb kopie zapasowe danych, kt6-
re przechowujesz na swoim
urzadzeniu. Mozesz je zapisywac

miat do nich dostep w dowolnym czasie.

BEZPIECZNE KORZYSTANIE zZ UPZADZEN

NASK

Telefonu stuzbowego uzywaj tyl-
ko w celach stuzbowych. Zacho-

z niego korzystasz, a jesli nie musisz — nie

waj szczegdlna ostroznosé, gdy

zabieraj go ze soba na wyjazd prywatny. Nie
réb tez zdjec ani filmow, ktére przypadkowo
moga zawierac poufne informacje. Stosuj sie
do zalecen pracodawcy.

Dzieki temu ktos$ kto ukradt lub znalazt te-

W razie utraty telefonu skontak-
tuj sie z operatorem swojej sieci
komarkowej i zablokuj karte SIM.

lefon nie bedzie mégt wykonywac potaczen
na Twoj koszt.

TWO3J SPRZET NA WAKACJACH.
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Co mozesz zrobié¢, aby odzyskacé
dane z urzadzenia i co zrobi¢,
aby nikt inny nie mégt ich przegladaé¢?

Sprawdz, jakie mozliwosci daje producent Twojego sprzetu w sytuacji jego
utraty — zgubienia lub kradziezy. Wiekszo$¢ producentéw pozwala na zdal-
ne zablokowanie sprzetu w razie jego utraty, ale takze odnalezienie go. Do-
poki telefon sie nie roztaduje i nie zostanie wytaczony, to na mapie bedzie
mozna podejrzec jego aktualne potozenie ze spora doktadnoscia dzieki mo-
dutowi GPS oraz tacznosci Wi-Fi lub Bluetooth.

Witacz w swoim urzadzeniu mozliwos¢ szyfrowania danych
oraz karty pamieci, dzieki czemu osoby trzecie nie beda mia-
ty do nich dostepu, nawet jesli urzadzenie trafi w ich rece.

Na rynku sa dostepne rézne programy
i aplikacje, za pomoca ktérych mozna od-
zyskac dane z telefonu. Jesli sie zdecydu-
jesz na korzystanie z nich, sprawdz czy na
pewno sa bezpieczne i pobieraj je tylko z ofi-
cjalnych zrédet.

Jesli nie potrafisz sam od-
zyskac¢ danych z Twojego
urzadzenia (a jest ono np.
uszkodzone), skorzystaj
z ustug specjalistow i za-
nies telefon do serwisu.

BEZPIECZNE KORZYSTANIE Z UQZADZEN TWO3J SPRZET NA WAKACJACH.
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akacje w Polsce, za granica, nad morzem czy w gérach
— obecnie wszedzie, niezaleznie od czasu czy miejsca,
korzystamy ze smartfondw. Istnieje wiele réznych aplikacji, ktére
utatwiaja nam kontakt z rodzing i znajomymi podczas urlopu, ale takze
pomagajg m.in. w dokonaniu zakupdéw, ttumaczeniu na jezyk polski menu
w restauracji, wyszukaniu potaczenia i sprawdzeniu godziny odjazdu pocig-
gu, czy optymalizacji zuzycia paliwa podczas wakacyjnej wyprawy samochodem.
Nowo pojawiajace sie aplikacje czyniag nasze zycie tatwiejszym, ale otwieraja
tez drzwi cyberprzestepcom , ktérzy moga uzyd ich do swoich nieuczciwych dziatan.
Oszusci szybko opanowali umiejetnosé tworzenia i rozpowszechniania szko-
dliwych aplikacji, ktérych wyglad bardzo przypomina te prawdziwe. Podszywaja
sie pod legalne marki, uzywajac oficjalnych logotypdw firm, znakédw towarowych
i obrazdw, aby przekonac uzytkownika do pobrania i zainstalowania szkodliwe-
go oprogramowania.

BEZPIECZNE KORZYSTANIE Z URZADZEN FALSZYWE APLIKACIJE.
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Oto wskazéwki, w jaki sposéb
bezpiecznie korzystac¢ z aplikacji mobilnych:

Instaluj aplikacje pochodzace tylko
z zaufanych zrédet, takich jak oficjalne
sklepy z aplikacjami.

W przypadku produktéw firmy Apple jest to App Store, urza-
dzen z systemem Android — Google Play, a sprzetu firmy
Amazon — Amazon App Store. Aplikacje mobilne pobiera-
ne z tych zrédet sg sprawdzane i weryfikowane pod katem
bezpieczenstwa, a te, ktére uwazane s3 za niebezpieczne,
zostaja usuwane.

Sprawdzaj oceny i opinie na temat aplikacji.

Jedli aplikacja jest dostepna w sklepie od dtuzszego czasu
i ma duzo pozytywnych ocen, to jest bardziej prawdopodob-
ne, ze mozna z niej bezpiecznie korzystac. Przy pobieraniu
kazdej kolejnej zwrd¢ uwage na liczbe pobran, przejrzyj opi-
nie i komentarze innych oséb dostepne w internecie. Czesto
uzytkownicy, ktérzy natrafili na fatszywa aplikacje, w komen-
tarzach ostrzegaja pozostatych. Jesli podczas instalowania
aplikacji wyswietli sie ostrzezenie, nie ignoruj go.

Sprawdz doktadnie uprawnienia,
ktérych wymaga aplikacja.

Zastanow sie czy rzeczywiscie powinna mie¢ dostep do da-
nych takich jak kontakty, lokalizacja, pamie¢, aparat, mikro-
fon oraz innych, ktére wydaja sie niezwigzane z funkcjami
oferowanymi przez instalowany program. Jezeli warunki za-
instalowania aplikacji budza Twoje podejrzenia lub s3 nie do
zaakceptowania np. nie chcesz przyzna¢ uprawnien, kto-
rych zada dana aplikacja, poszukaj innej, ktéra spetni Two-
je oczekiwania.

BEZPIECZNE KORZYSTANIE Z URZADZEN FALSZYWE APLIKACIJE.
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Oto wskazéwki, w jaki sposéb
bezpiecznie korzystac¢ z aplikacji mobilnych:

Regularnie aktualizuj aplikacje.

Przestepcy stale poszukuja luk w oprogramowaniu danej apli-
kacji i wymyslaja sposoby, aby wykorzystac te podatnosci
do zainfekowania urzadzenia. Wiekszos¢ platform i produ-
centdéw umozliwia automatyczne wykonywanie aktualizacji
— skorzystaj z tego i wtacz taka opcje. Pamietaj! Im czesciej
sprawdzasz i instalujesz aktualizacje, tym Twoja aplikacja
jest bardziej bezpieczna.

Nie pobieraj aplikacji z linkéw,

ktére otrzymasz od oséb trzecich, nawet jesli pochodza
od znajomego. By¢ moze ktos sie pod niego podszywa,
a wskazany link prowadzi do strony zawierajacej szkodli-
we oprogramowanie.

Instaluj tylko te aplikacje, ktérych potrzebu-
jesz i z ktérych rzeczywiscie korzystasz.

Regularnie réb przeglad aplikacji i zostawiaj tylko te, ktére

s3 ci potrzebne. Pamietaj, ze kazda aplikacja moze posiadac
luki bezpieczenstwa badz naruszac kwestie prywatnosci.

Usuwaj nieuzywane aplikacje.
Jesli nie korzystasz juz z danej aplikacji, po prostu ja odin-

staluj. Zawsze mozesz jg zainstalowad ponownie, jesli zaj-
dzie taka potrzeba.

BEZPIECZNE KORZYSTANIE Z URZADZEN FALSZYWE APLIKACIJE.



Publiczne sieci Wi-Fi
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p ojawienie sie i popularyzacja bezprzewodowych hotspotéw miaty wptyw

na wiele aspektéw naszego zycia. Dzieki dostepowi do darmowych, bez-
przewodowych sieci Wi-Fi mozemy pracowac zaréwno w podrdzy, jak i przy ka-
wie w pobliskiej restauracji, taczy¢ sie z portalami spotecznos$ciowymi, ogladad
filmy, graé. Darmowa taczno$¢ Wi-Fi dostepna jest prawie wszedzie — w restau-
racjach, hotelach, bibliotekach, pociagach, centrach handlowych, na lotniskach —
a my chetnie z niej korzystamy.

31 BEZPIECZNE KORZYSTANIE Z URZADZEI\’I PUBLICZNE SIECI WI-FI.
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Jak zatem bezpiecznie korzystaé

z internetu, uzywajac do tego sieci Wi-Fi,
i uniknaé¢ niebezpiecznych sytuac;ji?
Wystarczy przestrzega¢ kilku zasad:

Traktuj publiczne sieci Wi-Fi
jako niezaufane.

Podczas wszelkich dziatan zwigzanych
z przekazywaniem poufnych informacji czy
danych np. w przypadku zakupdw online czy
operacji bankowych, upewnij sie, ze jestes
na wtasciwej stronie i korzystasz z pota-
czenia szyfrowanego (adres w przegladarce
rozpoczyna sie od HTTPS://), albo skorzystaj
z dedykowanej aplikacji mobilnej. W razie
watpliwosci uzyj pakietu danych od Two-
jego operatora komdérkowego.

Tworz kopie zapasowe,
zabezpiecz swoj sprzet
przed utrata.

Zgubienie albo kradziez sprzetu zdarza sie
takze podczas wakacji. Na urzadzeniach
przechowujemy mndstwo wrazliwych in-
formacji, ktére cyberprzestepcy moga wy-
korzystad, nim zdazysz zablokowad numer
lub zmienié hasta. Zanim wyruszysz w wa-
kacyjna podrdz, zainstaluj aplikacje lokalizu-
jaca Twoje urzadzenie lub aktywuj funkcje
resetujaca smartfon w przypadku zgubienia
czy kradziezy. Aplikacja pomoze odnalez¢
urzadzenie albo zablokowad i usunaé dane,
gdy oszust bedzie prébowat sie do niego
dostad. Dobrg praktyka jest takze zrobie-
nie kopii zapasowej danych, ktére znajdu-
ja sie na naszym urzadzeniu. W przypadku
utraty sprzetu pozwoli to na ich odzyskanie.

BEZPIECZNE KORZYSTANIE Z URZADZEN

Chron swoje dane.

W Zzadnym wypadku nie podawaj nikomu da-
nych dostepowych do swoich kont. Pamietaj
o polityce bezpiecznych haset — musza by¢
silne i unikatowe (stosuj zasade: jedno ha-
sto do jednego konta). Jak stworzy¢ takie ha-
sta, przeczytasz w poradniku CERT Polska.
Warto tez korzystac z dwusktadnikowego
uwierzytelniania wszedzie tam, gdzie jest to
mozliwe. Szczegdlnie dotyczy to bankowo-
$ci internetowej, poczty e-mail czy portali
spotecznosciowych, czyli miejsc, w ktdérych
podajemy swoje poufne dane.

Wytacz udostepnianie
plikéw w sieci.

Sprawdz, czy Twoje urzadzenie ma wtaczo-
na opcje udostepniania plikdw w sieci. Je-
$li tak — koniecznie wytacz udostepnianie
plikdw i drukarek, ktére umozliwia innym
urzadzeniom w sieci dostep do zasobdw
na Twoim urzadzeniu.

Chron swdéj sprzet.

t3czac sie z publiczna siecia Wi-Fi musisz
miec pewnos¢, ze sprzet jest odpowiednio
zabezpieczony. Pomocna jest w tym biezaca
aktualizacja aplikacji, systemu operacyjne-
go i oprogramowania. Pamietaj takze o ak-
tualizowaniu programu antywirusowego.

PUBLICZNE SIECI WI-FI.
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Twoj wizerunek online
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edna z najlepszych pamiatek, jakie przywozimy z wakacji, to zdjecia i filmy
J z miejsc, ktére odwiedzilismy. Dzieki rozwojowi technologii mozemy je przy-
gotowad w wysokiej rozdzielczosci, a ich jako$¢ oddaje wszystko to, co zobaczy-
lismy. Dzieki temu, ze zawsze sa pod reka (najczesciej w naszym smartfonie lub
w chmurze), mozemy do nich wracaé, kiedy tylko chcemy.

Zdjecia i filmy z wakacji chetnie pokazujemy
naszym znajomym i bliskim, a takze dzielimy sie
nimi w mediach spotecznosciowych. Jednak zanim
je opublikujemy warto sie zastanowic, jakie
informacje o nas mozna z nich wyczytac

oraz kto i w jaki sposdb moze to wykorzystac.

34 DANE OSOBOWE | WIZERUNEK ONLINE TWOJ WIZERUNEK ONLINE.
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Przede wszystkim pamietaj, ze
kazda Twoja aktywnos$¢ w inter-

O

a zdjecia i filmy raz wrzucone do sieci, po-

necie pozostawia cyfrowy $lad,

zostaja w niej na zawsze. To, co teraz wy-
daje Ci sie atrakcyjne i zabawne, za kilka
miesiecy moze by¢ powodem do wstydu czy
skrepowania lub zazenowania. Pomysl, za-
nim wrzucisz do sieci prywatne zdjecia lub
filmy.

Dbaj o tresci publikowane w me-

diach spotecznosciowych. Zdje-

cia i filmy, ktére zamiescisz na
swoich profilach moga trafi¢ do nieplano-
wanego odbiorcy np. Twojego pracodawcy
lub 0s6b zajmujacych sie rekrutacja. Pamie-
taj o ustawieniach prywatnosci, zadbaj row-
niez o prywatnosc¢ swoich bliskich. Nie
udostepniaj zdjeé swoich cztonkéw swojej
rodziny czy znajomych w sytuacjach, ktére
moga by¢ dla nich niezreczne. Pamietaj, ze
moga trafi¢ w niepowotane rece.

C)

dzi i jesteémy otwarci na rézne relacje

Nie przekazuj zdje¢ osobom
nowo poznanym. Podczas waka-
¢ji chetnie poznajemy nowych lu-

i znajomosci. Zanim jednak podzielisz sie
z kim$ prywatnymi informacjami na swoj te-
mat lub przeslesz materiaty o charakterze
intymnym, zastandw sie, jak moga zostac
wykorzystane. Niestety, nie wszyscy maja
czyste intencje — uwazaj, aby nie pasc ofia-
ra szantazu z wykorzystaniem Twoich pry-
watnych zdjeé, szczegdlnie o charakterze
erotycznym.

DANE OSOBOWE | WIZERUNEK ONLINE
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Nie pokazuj lokalizacji. Jesli udo-

stepniasz relacje na zywo, udo-

stepniasz swoja lokalizacje lub
w inny sposob dzielisz sie tym, ze nie ma
Cie w miejscu zamieszkania, mozesz $cia-
gnac do domu ztodziei.

Nie wstawiaj zdjec i relacji, na

ktérych pokazujesz swoje doku-

menty np. bilet (lotniczy, na kon-
cert) — zawarte na nim dane moga zostad
wykorzystane przez oszustow.

podawaj tez haset ani kodéw dostepu do

Pamietaj, aby nigdy nie udostep-
nia¢ swoich prywatnych danych
osobom, ktérych nie znasz. Nie

poczty email, konta bankowego. Nigdy nie
podawaj numerdw karty ptatniczej osobom
trzecim.

Zadbaj o szyfrowanie swoich da-

nych w telefonie, karcie pamieci

i innych urzadzeniach — w razie
utraty sprzetu osoby niepowotane nie beda
mogty ich przegladac.

TWOJ WIZERUNEK ONLINE.
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Kradziez danych osobowych

N
/4

\\

radziez tozsamos$ci to zagrozenie, na ktére mozemy sie natkna¢ zaréwno

w $wiecie realnym, jak i wirtualnym. Nasze dane to cenna waluta zaréwno
dla oszustdw, jak i réznych firm i organizacji.

Kradziez naszych danych moze prowadzi¢ nie tylko do utraty srodkdw finan-
sowych, ale réwniez zagrazad¢ naszemu wizerunkowi online, a w niektdrych przy-
padkach moze zostac wykorzystana przy popetnianiu przestepstwa internetowego.

Oszusci, ktérzy kradna nasze dane osobowe,
moga wykorzystacd je do wytudzen finansowych,

szantazu czy zniszczenia naszej reputadji.

DANE OSOBOWE | WIZERUNEK ONLINE KRADZIEZ DANYCH OSOBOW YCH.
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Co mozesz zrobi¢, zeby uniknaé
ryzyka kradziezy tozsamosci?

@ Przejrzyj ustawienia prywatnosci

swojego konta i wytacz geolokalizacje. Do-

swoich kont w mediach spotecz-
nosciowych, ogranicz widocznos¢

ktadnie przemysl, co udostepniasz w mediach

spotecznosciowych. W tym przypadku mniej
znaczy bezpieczniej.

C)

kich jak dowdd osobisty, paszport, prawo jaz-

Pod zadnym pozorem nie zosta-
wiaj ,pod zastaw” i nie pozwalaj
na kopiowanie dokumentow ta-

dy, legitymacja, np. za wypozyczenie sprzetu.
W sytuacjach, ktére wymagaja podania da-
nych, wystarczy spisanie ich z dokumentu.
Pamietaj! Dane pozyskane z dokumentéw
tozsamosci przestepcy moga wykorzystaé
np. do wytudzenia kredytéw, pozyczek czy
innych zobowiazan.

Zgtaszaj kradziez lub zaginiecie

dokumentow. W przypadku zgu-

bienia lub kradziezy dokumentéw
np. paszportu czy dowodu osobistego na-
lezy jak najszybciej zareagowac i zgtosic
sprawe na policje, do urzedu, ktéry je wy-
dat a takze w banku.

()

Zadbaj o bezpieczenstwo logowa-

)

i oszukiwac¢ Twoich znajomych w celu wytu-

nia sie do swojego konta. Przestep-
cy moga podszywac sie pod Ciebie

dzenia pieniedzy. Dlatego tam, gdzie to jest
mozliwe witacz uwierzytelnianie dwusktadni-
kowe. Dzieki temu dane badz informacje, ktdére
udostepniasz, beda bezpieczniejsze.

()

kiety internetowe, w ktérych trzeba podaé

Nigdy nie publikuj w sieci zdjeé
swoich dokumentéw. Zastanéw
sie tez czy warto wypetniac an-

swoje dane osobowe, np. PESEL czy adres
zamieszkania.

karty ptatniczej i numeru PIN do niej. Nie

Chron swoje karty ptatnicze!
W Zzadnym przypadku nie prze-
chowuj w tym samym miejscu

nos$ go nigdy przy sobie. Zawsze zastaniaj
te strone karty, na ktérej widnieje miejsce
na Twdj podpis. Znajduje sie tam unikalny
3-cyfrowy kod CVV/CVC, ktéry w potacze-
niu z numerem karty oraz imieniem i nazwi-
skiem i data waznosci znajdujacymi sie na
przodzie karty umozliwia ptatnosci w inter-
necie z uzyciem karty.

Zabezpiecz swdj smartfon. Wazne jest odpowied-
nie zabezpieczenie sprzetu hastami lub weryfi-

kacja biometryczna (odcisk palca, rozponawanie

twarzy). W przypadku zgubienia urzadzenia nalezy zgtosi¢

ten fakt swojemu operatorowi

DANE OSOBOWE | WIZERUNEK ONLINE

KRADZIEZ DANYCH OSOBOW YCH.
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Fatszywe
wakacyjne oferty pracy

ogata oferta wakacyjnej pracy sezonowej, spowodowana m.in. okresem tu-
B rystycznym, daje mozliwos¢ znalezienia atrakcyjnego zajecia, nie tylko w kra-
ju, ale takze za granica. Niestety, oferty pracy sezonowej, zwtaszcza takie, ktéra
obiecuja ,,szybki zarobek”, moga by¢ nie tylko nieprawdziwe, ale i niebezpiecz-
ne. W niektérych przypadkach zwigzane sg z wyzyskiwaniem i handlem ludzmi.

W internecie codziennie pojawiaja sie setki

nowych ogtoszen z ofertami pracy, ktore

zazwyczaj nie sg weryfikowane przez publikujace

je serwisy. Przestepcom nie brakuje kreatywnosci,
kiedy w gre wchodzi mozliwos¢é szybkiego
wzbogacenia sie kosztem nieswiadomych niczego
0s0b. Dlatego szukajac pracy nalezy bardzo uwazad,
by nie stad sie ofiarg oszustwa czy handlu ludzmi.

WAKACYINE OSZUSTWA FINANSOWE FALSZYWE WAKACYINE OFERTY PRACY.
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Ponizej kilka wskazéwek,
jak skutecznie i bezpiecznie
mozesz szukaé¢ wakacyjnego zarobku:

Zweryfikuj pracodawce.

Upewnij sie, ze pracodawca rzeczywiscie istnieje. Na stronach CEIDG oraz
KRS mozesz sprawdzi¢, czy dany podmiot zostat zarejestrowany. Wyszu-
kaj firme w internecie, sprawdz opinie o niej. Jezeli pracodawca samodziel-
nie prowadzi rekrutacje, to ogtoszenie zazwyczaj jest zamieszczone na jego
stronie internetowej, gdzie jest mozliwos¢ bezposredniej aplikagji, albo prze-
kierowanie do formularza na portalu, ktéry taka rekrutacje prowadzi. Unikaj
ofert, ktére nie maja podanej nazwy firmy, adresu, a rzekomi pracodawcy
kontaktuja sie wytacznie mailowo lub telefonicznie.

Uwazaj na podejrzane oferty pracy.

W ogtoszeniach zwracaj uwage na sformutowania typu: ,praca tylko dla ko-
biet”, ,tylko mtode panie”, ,szybko”, ,tatwo”, ,wyptata uzalezniona od zaan-
gazowania”, ,wysokie zarobki” itd. Odpowiadajac na takie ogtoszenia, czesto
przekazujemy w nich nasze dane osobowe, ktdére przestepcy wykorzystuja
do zasilania ich bazy danych sprzedawanych nastepnie na czarnym rynku.
Oszusci wykorzystuja fakt, ze osoby poszukujace pracy nie widza nicze-
go ztego w przekazywaniu ,przysztemu pracodawcy” swoich danych oso-
bowych takich jak np. imie i nazwisko, adres zamieszkania, numer telefonu,
data i miejsce urodzenia, numer dowodu osobistego, PESEL czy numer kon-
ta bankowego. Czerwona lampka powinna sie zapali¢, kiedy w danej ofercie
nie jest potrzebne doswiadczenie, proponowana kwota za godzine jest wy-
soka, a pracodawca nie wymaga niezbednych dokumentow.

Czytaj doktadnie, co podpisujesz.
Jesli zdecydujesz sie na podjecie pracy, zadbaj o podpisanie umowy, ktéra
zwieksza Twoje bezpieczeristwo oraz mozliwos¢ pézniejszego domagania

sie zaptaty. Dodatkowo umowa okresla Twoj zakres obowiazkow, a takze
to, do czego zobowiazuje sie pracodawca. Doktadnie czytaj, co podpisujesz.

WAKACYINE OSZUSTWA FINANSOWE FALSZYWE WAKACYINE OFERTY PRACY.
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Wszelkie dokumenty zwigzane z zatrudnieniem np. umowy, aneksy, zobo-

wigzania musza zawierac doktadne, konkretne i zrozumiate dla Ciebie zapi-

sy. Zadbaj o swoje dokumenty takie jak paszport, polisa ubezpieczeniowa,

umowa — sfotografuj je i wyslij kopie do zaufanej osoby, np. cztonka rodziny.

Zachowaj tez cata korespondencje: wszystkie e-maile i informacje od po-

tencjalnego ,pracodawcy”. Pomoze to w komunikacji z policja, jesli zajdzie

taka potrzeba. W przypadku podjecia pracy, zwtaszcza za granica, koniecz-

nie poinformuj bliskich z kim i dokad jedziesz. Jezeli potencjalny pracodawca

proponuje niepodpisywanie umowy, pamietaj, ze w razie nieprzewidzianych

okolicznosci pozostajesz bez zadnej ochrony.

Chron swoje pieniadze.

Fatszywe oferty pracy wykorzystywane sa
przede wszystkim do wytudzania pieniedzy.
Oszust zamieszcza na portalu z ogtoszenia-
mi badZ wysyta e-mailem ,bardzo korzystng”
oferte pracy, na ktérg odpowiada zaintere-
sowana osoba. Rekrutacja przebiega szyb-
ko i juz po kilku dniach osoba moze zgtosié
sie do pracy. Oszust zapewnia, ze wszystko
jest juz zatatwione, jedyne co musi zrobié, to
wptacié niewielka kwote, np. na zakup biletu
lotniczego, wykupienie wizy, pozwolenia na
prace czy optacenie wynajetego mieszkania.
Po wptaceniu okreslonej kwoty, oszusci naj-
czesciej znikaja, kontakt sie urywa.

PAMIETAIJ!

Dane, ktérych nikt nie ma prawa
od Ciebie zadaé, to:

O numer Twojej karty bankowej,
O jej kod CVV/CVC,
O PIN,

O atakze dane do logowania

w bankowosci internetowe;j.

WAKACYINE OSZUSTWA FINANSOWE

Nie ptaé prowizji za dostep
do , dobrych” ogtoszen.

Wiarygodny pracodawca nie pobiera opta-
ty wstepnej przy rekrutacji. Jesli potencjal-
ny pracodawca poprosi Cie o zaptate za
sprawdzenie przesztosci, raporty kredyto-
we, optaty administracyjne, materiaty lub
szkolenia, zrezygnuj z aplikowania. Podob-
nie w przypadku optaty za prace za grani-
ca — zgodnie z prawem agencje pracy moga
prosi¢ jedynie o optate za ttumaczenie do-
kumentdw. Jesli nie jestesmy pewni, czy or-
ganizacja, z ktéra mamy do czynienia, dziata
legalnie, wystarczy sprawdzi¢, czy widnieje
w Rejestrze Agencji Zatrudnienia.

Nigdy i pod Zadnym pozorem:

O nie przelewaj ptatnosci, nie wysytaj
gotéwki komus, kogo nie znasz,
nie podawaj numerdéw karty ptatniczej,
ani innych poufnych informacji!

FALSZYWE WAKACYINE OFERTY PRACY.
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Nie badz ,,mutem finansowym”

rzestepcy wykorzystuja fatszywe, wakacyjne oferty
p pracy do ,prania” nielegalnie pozyskanych pieniedzy,

a osoby ,,zatrudniane” w firmach, czesto nie wiedza, ze bio-
ra udziat w przestepstwie.

Oferty pracy na ,muta finansowego” to przewaznie ogtoszenia o rekruta-
cji na stanowiska posrednika finansowego czy specjalisty ds. rozliczen, a rzeko-
my pracodawca podszywa sie pod banki, parabanki lub operatorédw ptatnosci.

Taka sezonowa, wakacyjna ,praca” polega na tym, ze osoba zatrudniona prze-
syta pienigdze, ktére wptywaja na jej konto do wskazanych przez ,pracodawce”
0s6b czy bankdw, lub tez wyptaca w bankomacie i realizuje przelewy pocztowe
na inne konta, za co otrzymuje prowizje. Transakcje odbywaja sie za posrednic-
twem systemu ptatnosci, ktéry uniemozliwia identyfikacje odbiorcy.

Pomimo tego, ze ofiary czesto nie zdaja sobie sprawy, ze biorag udziat w pro-
cederze prania pieniedzy i ze to, co robia, jest nielegalne, nie zwalnia ich to z od-
powiedzialnosci karnej.

WAKACYINE OSZUSTWA FINANSOWE NIE BAD2 +»MULEM FINANSOWYM?",
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kres wakacyjny to czesto czas refleksji, poszukiwania nowych pasji, na-

wigzywania kontaktéw z ludZzmi oraz rozwazania mozliwosci otworzenia
wiasnego biznesu. Przegladajac strony i serwisy internetowe, nietrudno trafi¢ na
reklamy funduszy inwestycyjnych, ktére oferuja mozliwos$é szybkiego wzboga-
cenia sie, a nawet kilkukrotnego pomnozenia majatku.

Charakterystyczna jest tatwos¢ osiagniecia sukcesu — wystarczy tylko wpta-
ci¢ swoje oszczednosci, zalogowac sie do okreslonej platformy i czekad na zysk.
Czy jest to bezpieczne? Niestety, w wielu przypadkach takie ogtoszenia pochodza
od oszustéw, ktérzy w podstepny sposéb wytudzaja od nas pieniadze lub nasze
prywatne dane. ,Szybki zysk!”, ,Zainwestuj w kryptowaluty”, ,Oferta wazna tylko
dzis”, ,,On zarobit pierwszy milion, a Ty?” Tego typu i inne podobne hasta powinny
wzbudzi¢ Twoja czujnosé. Uwaga! Czesto w takich reklamach sa wykorzystywa-
ne wizerunki znanych instytucji i 0sob, np. sportowcdw, politykdw czy aktordw.

Na oferty fatszywych funduszy inwestycyjnych mozemy sie natknac¢ wsze-
dzie — w mediach spotecznosciowych, serwisach z ogtoszeniami, reklamach w sieci
czy podczas rozmowy telefonicznej. Jesli oszusci zauwaza nasze zainteresowanie
inwestycja, beda nieustannie namawiad na skorzystanie z ich oferty.

Coraz czesciej cyberprzestepcy podszywaja sie pod rézne firmy i fundu-
sze inwestycyjne, wykorzystujac do tego wyszukiwarki i pozycjonowanie stron.
Uzytkownik, ktéry szuka informacji w internecie na temat okreslonej firmy, wpi-
suje w wyszukiwarke hasto, po czym zostaje przekierowany do wynikéw wyszu-

kiwania. Najczesciej wybiera jedna z pierwszych
pozycji, ktéra moze by¢ niezweryfikowana rekla-
ma, przekierowujaca potencjalna ofiare na fatszywa

Q witryne prowadzona przez oszustéw. Na pierw-
szy rzut oka strona moze wydawac sie prawdziwa,

zawierac wszystkie potrzebne elementy. Nieste-
% ty, jesli uzytkownik wprowadzi na niej swoje dane,
prawdopodobnie zostaja one przechwycone przez
oszustdw, ktdrzy wykorzystaja je do swoich celdw,
np. kradziezy pieniedzy z konta bankowego ofiary.

WAKACYINE OSZUSTWA FINANSOWE FALSZYWE INWESTYCJE | REKLAMY.
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W jaki sposéb mozesz sie ochronié
przed oszustwami inwestycyjnymi:

Zawsze sprawdzaj czy domena,
na ktéra wchodzisz, jest prawdziwa.

Podobne sztuczki oszusci stosujg w reklamach bankéw i in-
nych waznych instytucji, dlatego zawsze nalezy sprawdzad,
czy strona, na ktdrej jestes, jest prawdziwa. W tym celu na-
lezy doktadnie zweryfikowac adres URL — czy jest popraw-
ny, nie ma w nim bteddw, znakéw specjalnych lub literéwek,
oraz czy to wtasciwa domena. Jesli cokolwiek budzi Twoje
watpliwosci, zakoncz sesje.

Poradz sie specjalisty.

Jesli chcesz zainwestowad swoje oszczednosci, a nie masz
doswiadczenia, poszukaj zaufanego doradcy finansowego,
brokera lub maklera gietdowego, ktéry pomoze Ci podjac
pierwsze kroki. Nie podejmuj swoich decyzji pochopnie.

Zweryfikuj firme, inwestycje czy osobe, ktéra
namawia Cie do zainwestowania.

Zachecamy do $ledzenia informacji zamieszczanych przez
Urzad Komisji Nadzoru Finansowego i CSIRT KNF, gdzie

mozesz zapoznac sie z listg stron firm i podmiotdéw, ktd-
re sg fatszywe.

WAKACYINE OSZUSTWA FINANSOWE FALSZYWE INWESTYCIJE | REKLAMY.
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Pamietaj, aby réwniez po wakacjach zadbaé
o bezpieczenstwo swoich danych oraz pieniedzy.

Sprawdz swoje aktywnosci finansowe w banku -
przejrzyj wszystkie wakacyjne transakcje.

Usun z urzadzen aplikacje, ktére zainstalowate$ na czas wakagji,
a z ktdrych juz nie korzystasz.

Zmien hasto, jesli uwazasz, ze ktérekolwiek z twoich urzadzen
lub kont mogto zostad zagrozone.

Utworz kopie zapasowa nowych danych, aby nie stracié
fajnych zdje¢, filméw z wakacji.

PODSUMOWANIE
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Oszustwa i incydenty zwigzane z bezpieczefnstwem internetowym

Oszustwa komputerowe
formularz na stronie
e-mail:

Szkodliwe wiadomosci SMS
SMS na numer:

Ztosliwe strony wytudzajace dane
i Srodki finansowe
formularz na stronie

Przypadki naruszenia ochrony
danych osobowych

Przypadki oszustw finansowych

Naruszenia na serwisach spo-
tecznosciowych i portalach
internetowych

administrator danego serwisu, pocz-

ty e-mail, portalu spotecznosciowe-

go (np. Twitter, Facebook, Instagram,

YouTube);

formularz lub e-mail
(najczesciej w zaktadce kontakt
lub przycisk zgto$ naruszenie).

Reklamacje nieudanego wyjazdu

Urzad Ochrony Konkurencji

i Konsumentéw

Rzecznicy praw konsumentéw
Europejskie Centrum Konsumenckie
(ECK Polska).

Jesli padniesz ofiara oszustwa,
kradziezy lub innego incydentu
zagrazajacemu Twojemu
bezpieczenstwu za granica,
zgtos sprawe do polskiej
ambasady w danym kraju.

GDZIE SZUKAC POMOCY


https://incydent.cert.pl
file:///\\admin.nask.waw.pl\techniczny\enigma\ZBSC\minikapanie\CyberWakacje\cert@cert.pl
https://www.facebook.com/profile.php?id=100065127625555
https://www.facebook.com/profile.php?id=100065127625555
https://twitter.com/CSIRT_KNF
https://incydent.cert.pl/domeny
https://www.uodo.gov.pl/pl
https://konkurencja.uokik.gov.pl/zglos-naruszenie/
https://konkurencja.uokik.gov.pl/zglos-naruszenie/
https://uokik.gov.pl/rzecznicy.php
https://konsument.gov.pl/
https://konsument.gov.pl/
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Zrédia wiedzy

Publikacje

~Biuletyn Bezpieczenstwa Komputerowego OUCH!”

+~ABC cyberbezpieczenstwa”

Jak bezpiecznie kupowac w Internecie

Poradnik ransomware (2021)

Bezpieczna poczta i konta spotecznosciowe

Kompendium wiedzy o hastach

Serwisy internetowe
CERT Polska: https://cert.pl/

Europejski Miesiac Cyberbezpieczenstwa: https://bezpiecznymiesiac.pl/

NoMoreRansom: https://www.nomoreransom.org/pl/prevention-advice.html

https://legalniewsieci.pl

https://kwestiabezpieczenstwa.pl

Media spotecznosciowe
CERT Polska
https://facebook.com/CERT.Polska,

https://twitter.com/CERT_Polska

CSIRT KNF
https://www.facebook.com/profile.php?id=100065127625555

https://twitter.com/CSIRT_KNF

Europejski Miesiac Cyberbezpieczeristwa

https://www.facebook.com/ECSMPL

https://twitter.com/EcsmPolska

ZRODLA WIEDZY


https://cert.pl/ouch/
https://it-szkola.edu.pl/publikacje,plik,90
https://cert.pl/uploads/docs/CERT_poradnik_zakupowy.pdf
https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf
https://cert.pl/uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
https://cert.pl
https://bezpiecznymiesiac.pl/
https://www.nomoreransom.org/pl/prevention-advice.html
https://www.legalniewsieci.pl/
https://facebook.com/CERT.Polska
https://www.facebook.com/profile.php?id=100065127625555
https://twitter.com/CSIRT_KNF
https://www.facebook.com/ECSMPL
https://twitter.com/EcsmPolska
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